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1. Objetivo

A Norma Interna de Backup e Restauragao de Dados Digitais objetiva instituir diretrizes, responsabilidades e
competéncias que visam a seguranga, protecao e disponibilidade dos dados digitais custodiados pela area
de Tecnologia da Informacéo e formalmente definidos como de necesséria salvaguarda no IFC, para se
manter a continuidade do negdcio.

No sentido de assegurar sua missao € fundamental estabelecer mecanismos que permitam a guarda dos
dados e sua eventual restauragdo em casos de indisponibilidades ou perdas por erro humano, ataques,
catastrofes naturais ou outras ameacas. O presente documento apresenta a Norma Interna de Backup e
Restauracdo de Dados Digitais, onde se estabelece o modo e a periodicidade de coépia dos dados
armazenados pelos sistemas computacionais, visando garantir a segurancga, integridade e disponibilidade,
em conformidade com a Politica de Seguranga da informagao e Comunicag¢édo — PoSIC.

2. Escopo

1.

Esta Norma Interna se aplica a todos os servidores e sistemas on-premise e cloud,
gerenciados pelo IFC. O escopo desta Norma Interna de backup sera revisado a cada 2 anos.
Esta Norma Interna se aplica a todos os sistemas que podem ser criadores e/ou usuarios de
tais dados. A Norma Interna também se aplica a terceiros que acessam e usam sistemas e
equipamentos de Tl ou que criam, processam e/ou armazenam dados de propriedade do IFC.
N&o serdo salvaguardados nem recuperados dados armazenados localmente, nos
microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos centros de
processamento de dados mantidos pelas unidades de TI, ficando sob a responsabilidade do
individuo que usa o(s) dispositivo(s).

A salvaguarda dos dados em formato digital pertencentes a servicos de Tl do IFC, mas
custodiados por outras entidades, publicas ou privadas, como nos casos de servigos em
nuvem, deve estar garantida nos acordos ou contratos que formalizam a relagdo entre os
envolvidos.

3. Termos e Definigcoes

Para os efeitos desta Norma Interna, sao estabelecidos os seguintes conceitos e definigdes:

ADMINISTRADOR DE BACKUP - responsavel pelo planejamento de solugdes de backup, definigdo de
padrdes, configuragdes e atendimento avangado de resolugéo de incidentes e problemas

AREA TECNICA — Area responsavel pela operagao técnica dos ativos e servigos de TI



ATIVO CRITICO - equipamento fisico, unidade de armazenamento e dados que possuem elevada importancia
para a continuidade das atividades e servigos e concretizagdo dos objetivos da organizacgéo;

BACKUP OU COPIA DE SEGURANGA - Conjunto de procedimentos que permitem salvaguardar os dados
de um sistema computacional, garantindo guarda, protecao e recuperagdo. Tem a fidelidade ao original
assegurada. Esse termo também é utilizado para identificar a midia em que a copia é realizada;

BACKUP COMPLETO (Full): modalidade de backup na qual os dados sao copiados em sua totalidade;

BACKUP DIFERENCIAL - modalidade de backup na qual somente os arquivos novos ou modificados desde
0 ultimo backup completo s&o copiados;

BACKUP INCREMENTAL - modalidade de backup na qual somente os arquivos novos ou modificados
desde o ultimo backup - seja, diferencial ou incremental - sdo copiados.

CLIENTES DE BACKUP - todo equipamento servidor no qual é instalado o agente de backup;

CRITICIDADE - grau de importancia dos dados para a continuidade das atividades e servigos da organizagao

CUSTODIANTE DA INFORMAGAO - Qualquer individuo ou estrutura de 6rgdo ou entidade da
Administracdo Publica Federal, direta e indireta, que tenha responsabilidade formal de proteger a informagéao
e aplicar os niveis de controles de seguranca em conformidade com as exigéncias de Seguranga da
Informagao comunicadas pelo proprietario da informacao;

DESCARTE - eliminagéo correta de dados, documentos, unidades de armazenamento e acervos digitais

ELIMINAGAO - Exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

FORMATAGAO DE BAIXO NIiVEL - tipo de método de limpeza de HD que apaga todos os vestigios de
arquivos do disco por meio de agdo mecanica

INFRAESTRUTURA CRITICA - instalagdes, servigos, bens e sistemas, virtuais ou fisicos, que se forem
incapacitados, destruidos ou tiverem desempenho extremamente degradado, provocardo sério impacto social,
econdmico, politico, internacional ou a seguranca;

INFRAESTRUTURA PRIMARIA - instalacdes, servicos, bens e sistemas, virtuais ou fisicos, que se forem
incapacitados, destruidos ou tiverem desempenho extremamente degradado, provocardo sério impacto
social, econémico, politico, internacional ou a seguranga;

JANELA DE BACKUP - periodo de tempo durante o qual copias de seguranga sob execugdo agendada ou
manual poderao ser executadas;

JOB - Rotina de execucgéo do backup.

MIDIA - Mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia utilizada para a
comunicagao - inclui discos Opticos, magnéticos, CDs, fitas e papel, entre outros. Um recurso multimidia
combina sons, imagens e videos;

OPERADOR DE BACKUP - pessoa responsavel por procedimentos de atendimento de primeiro nivel,
acompanhamento de execugédo de rotinas de backup, realizagdo de restauragdes de arquivos de usuarios,
manutengao de troca de fitas no robd e gerenciamento de estoque de fitas locais;



PLANO DE CONTINUIDADE DE NEGOCIOS (PCN) - plano que define as etapas necessarias para
recuperagdo dos processos de negocio logo apdés uma interrupgao, identificando também os gatilhos para
invocacdo, as pessoas a serem envolvidas, as comunicacgoes, etc.

RECOVERY POINT OBJECTIVE (RPO): ponto no tempo em que os dados dos servigos de Tl devem ser
recuperados apos uma situagédo de parada ou perda, correspondendo ao prazo maximo em que se admite
perder dados no caso de um incidente;

RECOVERY TIME OBJECTIVE (RTO): tempo estimado para restaurar os dados e tornar os servigos de Tl
novamente operacionais, correspondendo ao prazo maximo em que se admite manter os servigos de TI
inoperantes até a restauragéo de seus dados, apos um incidente;

RECUPERAGAO DE DESASTRE - estratégia de recuperacdo de dados motivada por sinistros de grave
amplitude fisica ou logica;

4. Referéncia legal e de boas praticas quando aplicavel

Orientacdo Secéao
Acérdao 1.109/2021-TCU-Plendrio Em sua integra
Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022 Em sua integra
Decreto N° 10.046/2019 - Governanga no Compartiihamento de Dados | Art. 2, XXIII
(GCD)

Decreto N° 10.222/2020 - Estratégia Nacional de Seguranga Cibernética | Anexo, ltem 2.3.4 € 2.3.5
(E-CIBER)

Decreto N° 9.573/2018 - Politica Nacional de Seguranga de Infraestruturas | Anexo, art.3, Inciso I, Il e V
Criticas (PNSIC)

CAPITULO | - Art.2, Incisos Ill e IV CAPITULO Il -
Decreto N° 9.637/2018 - Politica Nacional de Seguranca da Informagéo | Art.3, Inciso I, IV, VIII XI

(PNSI) CAPITULO VI - Segao IV — Art.15

v4.1: DS11: Gerenciar Dados

Framework Control Objectives for Information and Related Technology — | v5: DSS01.01, DSS04.08; DSS06.04, DSS04.08,
Cobit, conjunto de boas praticas a serem aplicadas a governanca da TI; DSS05.06; DSS06.05-06, DSS04.08, DSS001.01;
DSS05.02-05; DSS06.03; DSS06.06

Guia do Framework de Privacidade e Segurancga da Informagao Controle 11

Framework Information Technology Infrastructure Library — ITIL, v. 4,
conjunto de boas praticas a serem aplicadas na infraestrutura, operagao e
gerenciamento de servicos de TI;

Gestéo da Seguranca da Informacéo

Instrugdo Normativa 01/GSI/PR Art.12, Inciso IV, alinea g, h

Instrugdo Normativa N° 03/GSI/PR, de 28 de maio de 2021 Capitulo IV

Lei N° 13.709/2018 — Lei Geral de Protegéo de Dados CAPITULO VIl - Segdo | — Art. 46, Segdo Il Art. 50
Lei N° 12.527/2011 — Lei de Acesso & Informagéo (LAI) Em sua integra

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informagéo -
Técnicas de segurancga - Sistemas de gestao de seguranga da informacgéo -
Requisitos;

A.12.3 Cépias de seguranca

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informagéo -
Técnicas de seguranca - Codigo de
pratica para a gestdo da seguranca da informacéao;

12.3 Copias de seguranga

Portaria GSI/PR n° 93, de 18 de outubro de 2021 Em sua integra




5.

Declaragoes da Norma Interna

Dos principios gerais

Esta Norma Interna de Backup e Restauragcdo de Dados deve estar alinhada com as Politicas internas
do IFC

As rotinas de backup devem ser orientadas para a restauragcdo dos dados no menor tempo possivel,
principalmente quando da indisponibilidade de servigos de TI.

As rotinas de backup devem utilizar solugbes proprias e especializadas para este fim,
preferencialmente de forma automatizada.

As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o tipo de servigo
de Tl ou dado salvaguardado, dando prioridade aos servigos de Tl criticos da organizagao.

O armazenamento de backup, se possivel, deve ser realizado em um local distinto da infraestrutura

critica. E desejavel que se tenha um site de backup em um local remoto ao da sede da organizagéo

para armazenar copias extras dos principais backups, a exemplo dos backups de dados de servigos
criticos.

Recomenda-se que a infraestrutura de rede de backup deve ser apartada, logica e fisicamente, dos
sistemas criticos da organizagéo.

Manter reserva de recursos (fisicos e logicos) de infraestrutura para realizagédo de teste de restauragéo
de backup.

Em situagbes em que a confidencialidade & importante, convém que copias de seguranga sejam
protegidas através de encriptagéo.

Da frequéncia e retengao dos dados

1.

Os backups dos servigos de Tl do IFC devem ser realizados utilizando-se as seguintes frequéncias
temporais, que estarao definidas no Ml — Backup e Restore e Planos de Backup.

| — Diéaria;

Il — Semanal;

Il — Mensal;

IV — Anual.

Os ativos envolvidos no processo de backup sdo considerados ativos primarios para a organizagao.

A solicitagdo de salvaguarda dos dados referentes aos servicos de Tl, deve ser realizada pelos
responsaveis, com a anuéncia prévia e formal da gestdo, refletindo os requisitos de negdcio da
organizagéo, bem como os requisitos de seguranca da informacéo e protecdo de dados envolvidos e a
criticidade da informacdo para a continuidade da operacdo da organizagcédo, e deve explicitar, no
minimo, os seguintes requisitos técnicos:

| — Escopo (dados digitais a serem salvaguardados);

Il — Tipo de backup (completo, incremental, diferencial);

Il — Frequéncia temporal de realizagdo do backup (diaria, semanal, mensal, anual);
IV — Retencéo;

V - RPO;



4.

VI - RTO.

A alteragdo das frequéncias e tempos de retengdo definidos no MI — Backup e Restore deve
ser precedida de solicitacdo e justificativa formais encaminhadas aos responsaveis pela execugédo do
Backup. A aprovacdo para execugdo da alteracdo depende da anuéncia do Diretor de Tecnologia da
Informacao.

Os responsaveis pelos dados deverao ter ciéncia dos tempos de retencéo estabelecidos para cada tipo
de informagdo e os administradores de backup deverdo zelar pelo cumprimento das diretrizes
estabelecidas.

Do uso da rede

1.

O administrador de backup deve considerar o impacto da execugdo das rotinas de backup sobre o
desempenho da rede de dados do IFC, garantindo que o trafego necessario as suas atividades néo
ocasione indisponibilidade dos demais servigos de Tl do IFC.

A execucéo do backup deve concentrar-se, preferencialmente, no periodo de janela de backup.

O periodo de janela de backup deve ser determinado pelo administrador de backup em conjunto com a
area técnica responsavel pela administragdo da rede de dados do IFC.

Do transporte e armazenamento

As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem considerar as
seguintes caracteristicas dos dados resguardados:

| — A criticidade do dado salvaguardado;

[l — O tempo de retencéo do dado;

Il — A probabilidade de necessidade de restauragao;

IV — O tempo esperado para restauragao;

V — O custo de aquisi¢ao da unidade de armazenamento de backup;
VI — A vida util da unidade de armazenamento de backup.

O administrador de backup deve identificar a viabilidade de utilizacdo de diferentes tecnologias na
realizagdo das copias de seguranga, propondo a melhor solugéo para cada caso.

Podem ser utilizadas técnicas de compressdo de dados, contanto que o acréscimo no tempo de
restauragao dos dados seja considerado aceitavel pelos gestores das informagdes.

A execucao das rotinas de backup deve envolver a previsao de ampliagdo da capacidade dos
dispositivos envolvidos no armazenamento.

As unidades de armazenamento dos backups devem ser acondicionadas em locais apropriados, com
controle de fatores ambientais sensiveis, como umidade, temperatura, poeira e pressao, e com acesso
restrito a pessoas autorizadas pelo administrador de backup. Além disso, as condigbes de
temperatura, umidade e pressdo devem ser aquelas descritas pelo fabricante das unidades de
armazenamento.

Quando da necessidade de descarte de unidades de armazenamento de backups, tais recursos
devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte sustentavel
e ambientalmente correto.



Dos testes de backup

7. Os backups seréo verificados periodicamente:

10.

1.

12.

a) Quando necessario, os logs de backup serado revisados em busca de erros, duragdes anormais e
em busca de oportunidades para melhorar o desempenho do backup.

b) Acbes corretivas serdo tomadas quando os problemas de backup forem identificados, a fim de
reduzir os riscos associados a backups com falha.

c) A Tl mantera registros de backups e testes de restauragao para demonstrar conformidade com
esta Norma Interna .

d) Os testes devem ser realizados em todos os backups produzidos independente do ambiente.

Os testes de restauragdo dos backups devem ser realizados, por amostragem semestralmente, em
equipamentos diferentes dos equipamentos que atendem os ambientes de producgdo, observados os
recursos humanos de Tl e tecnologias disponiveis, a fim de verificar backups bem-sucedidos.

Verificar se foi atendido os niveis de servico pactuados, tais como os Recovery Time Objective —
RTOs.

Os registros deverao conter, no minimo, o tipo de sistema/servigo que teve o seu restabelecimento
testado, a data da realizacdo do teste, o tempo gasto para o retorno do backup e se o procedimento foi
concluido com sucesso

Quaisquer excec¢des a esta Norma Interna serao totalmente documentadas e aprovadas pela DTI.

Para a execugédo dos testes de restore, que deve ser semestral, todas as evidéncias devem ser
armazenadas

Do Descarte da Midia

A midia de backup sera retirada e descartada conforme descrito neste documento:

a. ATl garantira que a midia ndo contenha mais imagens de backup ativas e que o conteudo atual ou
anterior ndo possa ser lido ou recuperado por terceiros ndao autorizados.

b. A Tl garantira a destrui¢éo fisica da midia antes do descarte.
c. O uso de terceiros para descarte e certificacdo segura de descarte é recomendado
Para a formatagao é recomendado o uso dos métodos:

e NIST Clear. O método limpa os dados em todos os locais enderegaveis por meio de
técnicas logicas. Ele é geralmente aplicado por meio de comandos padrdo do tipo
“Leitura” e “Escrita” no dispositivo de armazenamento.

e NIST Purge O método Purge (Purgar) de sanitizagdo de midia oferece um nivel mais alto
de seguranga para dados confidenciais, tornando a recuperagéo de dados inviavel por
meio de tais técnicas como sobrescrita, apagamento de blocos e criptografia



e NIST Destroy O método Destroy (Destruir) de sanitizacdo de midia envolve a destruicao
fisica da midia de armazenamento, proporcionando o mais alto nivel de protecédo de
dados para informagdes altamente sensiveis ou dispositivos irreparaveis

Das Responsabilidades

1. O administrador de backup, de recursos e o operador de backup devem ser capacitados para as
tecnologias, procedimentos e solugdes utilizadas nas rotinas de backup.

6. Procedimentos

1. Os procedimentos relacionados a esta Norma Interna estdo descritos no MI-TI Backup e Restore e os
planos de backup nos anexo Il e lll.

2. A criagdo do plano de backup, conforme modelo anexos,, fica sob responsabilidade da equipe técnica
de Tl da unidade e aprovada pela instancia superior da coordenacgao/diretoria.

3. O pedido de restauracao de backup deve ser realizado via chamado para a equipe responsavel, com
autorizacado da chefia imediata do requerente e da autoridade maxima do campus ou pro-reitor da

area.

7. Nao conformidade

Em caso de violagao desta Norma Interna poderao ser aplicadas sangoes previstas na Lei 8.112/1990 e

outras legislacbes cabiveis.



ANEXO |

Mudanc¢as da Versao 2.0

Este anexo tem a finalidade de fornecer os destaques das mudancgas inseridas nesta versdo do Modelo de
Norma Interna de Backup.

Primeiramente, ressalta-se que as mudangas inseridas nesta versdo em comparagdo com a anterior visam a
adequacao com o Guia do Framework de Privacidade e Seguranga da Informagéao v1 elaborado e publicado pela
SGD em novembro de 2022.

Foram realizadas alteracoes:

ITEM ALTERACAO/INCLUSAO/EXCLUSAQO DESCRICAO




ANEXO Il

DESCRIGCAO DOS PLANOS DE BACKUP

1. INTRODUCAO

Esse documento contém o Plano de Backup do < Reitoria/campus XXXX> do IFC, e tem como objetivo
definir os procedimentos que deverdo ser seguidos pela < Setor de TIC da Unidade >, nas atividades
relacionadas aos procedimentos de backup, restauracdo e testes de dados em conformidade com a
Norma Interna de Backup e Restauragdo de Dados Digitais do IFC - PORTARIA REIT/IFC N° XXXX

2. OBJETIVO

<Descrever o objetivo deste Plano de Backup para a sua Unidade>.

3. CAMPO DE APLICACAO

Esta rotina se aplica a < EQUIPE Tl do(a) Campus/Reitoria > e engloba todos os dados custodiados por
esta unidade do IFC.

4. VIGENCIA
A vigéncia deste plano é de 1 ano a contar da data de sua aprovacao.

5. RESPONSABILIDADES

NOME RESPONSABILIDADE

< Nome completo do Responsavel> Responsavel da area de Tl do Campus por
elaborar o plano de backup de sua unidade.

< Nome completo do Responsavel> Responsavel pela operacao de backup do
campus.

6. RELAGAO DE SISTEMAS

6.1. <XXXXXX> ;
6.2. <XXXXXX> .

8. PROCESSO DE BACKUP

O processo de Backup sera aplicado com as plataformas e sistemas utilizados por esta Unidade e esta
estruturado da seguinte forma: <Caso um dos itens abaixo n3o se aplique ao IF, as linhas poderao ser excluidas>

8.1. Banco de Dados



<Descrever a periodicidade, a midia, quais SGBDs serdo utilizados entre outras informacdes que julgar
pertinentes, como por exemplo> .

8.2. Maquinas Virtuais

<Descrever plataformas e tecnologias de virtualizacao utilizadas; tipo e periodicidade do
backup> .

8.3. Sistema Operacional

8.3.1. < Descrever, em topicos, quais Sistemas Operacionais serdo utilizados > .

8.4. Servidores

<Descrever como o backup do ambiente dos Servidores estd configurado e qual a frequéncia temporal
de realizacdo desse backup (didria, semanal, mensal); se off-site ou local; quanto ao firewall, como o
backup da configuracao é feito, com que frequéncia temporal> .

8.5. Arquivos de Configuracao de ativos

<Descreva onde os arquivos de configuracdo de cada mudanca implementada sdo
salvos> .

8.6. Servidor de Arquivos

8.6.1. <Descreva qual servidor de arquivos utilizado>

8.7. Descreva a midia de backup a ser utilizada no campus

Realizado <frequéncia>, obedecendo a seguinte rotina:

8.7.1 <frequéncia:> <tipo de backup>

8.8. Réplica OFF-Site

Realizada <frequéncia>, sendo que cada VM tem seu backup realizado <frequéncia> . No

<prazo> seguinte da criacdo do referido backup, o mesmo é exportado para o storage de
backup off-site, obedecendo o seguinte agendamento:



ANEXO Il

PLANO DE BACKUP E RESTAURAGAO (TEMPLATE)

JOB

1. ESCOPO/ABRANGENCIA

<quais arquivos de dados ou de sistema, quais bases de dados, quais tabelas, quais
pastas/folders>

2. FREQUENCIA DE REALIZAGAO

<diario, semanal, mensal, anual>

3. TIPO DE COPIA A SER REALIZADA

<completa/full, incremental ou diferencial>

4. TEMPO DE RETENGAO

<Observar a correlagao frequéncia/retencado de dados declarados na Norma Interna >

5. UNIDADE DE ARMAZENAMENTO

<Informar midia de armazenamento em local seguro diferente do local original>

6. JANELA DE BACKUP

<Informar periodo no qual a execugao das cépias de seguranga devera ocorrer
preferencialmente>

7. ESTRATEGIA DE BACKUP

<Detalhar o esquema de realizagéo das copias de seguranga; informar quais tecnologias e
equipamentos sera utilizado neste esquema; informar a capacidade necessaria para os dados a
serem copiados/armazenados; informar quando deve ser agendada a geragao de backups;
informar os responsaveis pela execugao e acompanhamento>



8. PERIODICIDADE DE TESTE DE RESTAURAGAO

<Informar periodo regular de teste de restauragao/recuperacao (restore) das copias de
seguranga>

9. PROCEDIMENTO DE TESTE DE RESTAURAGAO
<Detalhar quais os procedimentos de teste de recuperagao/restauragao (restore) das copias de

seguranga, a fim de detectar tempestivamente eventuais falhas logicas e fisicas (nas midias de
armazenamento)>



