MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL CATARINENSE
REITORIA - DIRETORIA TECNOLOGIA DA INFOR
APRESENTACAO. RECOMENDAGCAO N° 1/2024 - DTI/REITOR (11.01.18.00.25)

Ne do Protocolo: NAO PROTOCOLADO
Blumenau-SC, 10 de setembr o de 2024.

O Comité Gestor de Tecnologiada Informagéo do |FC, no uso de suas atribuicdes legais e estatutarias, considerando:
a) o Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informac&o;

b) aInstrucdo Normativan® 1, de 27 de maio de 2020, que dispbe sobre a Estrutura de Gesto da Seguranca da I nformagéo nos
6rgaos e nas unidades da Administragao Publica Federdl;

¢) o Decreto n° 10.748, de 16 de julho de 2021, que institui a Rede Federal de Gestéo de Incidentes Cibernéticos; e
d) a Politica de Seguranga da Informagdo do IFC, aprovada pelo CONSUPER em 26 de julho de 2013,

€) aNorma Complementar n® 05/IN01/DSIC/GSIPR de 14 de agosto de 2009

RESOLVE:

Art. 1° Recomendar padronizacéo dos controles relativos aimplantacio do Programa de Privacidade de Seguranca da Informacéo
(PPSI).

Parégrafo tnico: O Gestor de Seguranca da Informagao fica responsavel por executar agdes continuas de conscientizagdo sobre 0
tema;

Art 2° Esta recomendagdo serd revisada semestral mente conforme implantag&o e revisdo dos controles do PPSI.
Art. 3° Os ativos da informacao, quando couber configuracdo, deverdo utilizar como padrdo de servidor de tempo o https.//ntp.br/.

Paragrafo Unico: Quando utilizar autenticagio em dominio, o servidor de tempo deve ser o controlador do dominio e este utilizar o
https.//ntp.br/ como referéncia.

Art. 4° Deverdo ser aplicados, aos ativos dainformagdo, solugéo de Maware com atualizagdo automatica habilitada, as excegdes
devem ser justificadas e catal ogadas junto a coordenacdo responsavel.

§ 10 Serdo aceitas como solucBes de malware as funcionalidades "anti-exploits' que estejam disponivels nos sistemas operacionais
desde que configuradas, pelo(a) responsavel para varreduras periddicas e atualizagdo automética e sem a possibilidade de
desativagdo pelo usuério.

Parégrafo Unico: Esta Politica de Defesas Contra Malware, atinge todos os possiveis pontos de entrada e ativos institucionais com o
objetivo de detectar e impedir a propagagéo ou controlar a execugao de software ou codigo malicioso.

Art. 5 A autenticacdo de usudrio nos sistemas de informagdo do IFC, deve atender obrigatoriamente a autenticacdo de multiplo fator.

8§ 10 Para 0s sistemas que ndo possuem autenticacdo multi-fator disponivel hoje deve ser efetuado plangjamento para sua adegquagéo
durante o periodo de implantagdo do PPSI 2023/2026.

Parégrafo Unico: Os sistemas legados, onde ndo for possivel a adequagdo ao método de autenticacdo de mdltiplo fator, devem ser
descontinuados e substituidos assim que possivel.

Art. 6 Asredes sem fio dainstituicdo deverdo, obrigatoriamente, oferecer forma de autenticagéo compativel com autenticacéo de
usuario nomeado, preferencialmente, pelo uso da EduRoam.

Parégrafo Unico: as redes sem fio sem autenticagdo de usuario deverdo ser descontinuadas até dezembro de 2025.

Art. 7 A aquisicdo de equipamentos corporativos de rede, do IFC, devera seguir padronizagéo institucional considerando
compatibilidade entre os mesmos, gerenciamento centralizado, considerando a homogeneidade da rede institucional .


https://ntp.br/
https://ntp.br/

Parégrafo Unico: Nos campus, onde houver investimento prévio e padronizag8o propria, justifica-se a continuidade do padréo
préprio parafuturas aquisicoes.

Art. 8 As unidades (campus ou reitoria) devem manter inventério de sistemas de autenticag&o e autorizagdo em uso com atualizacdo
minima de 12 meses.

Art 9. As unidades (campus ou reitoria) devem manter inventério de software instalado nos ativos de rede

Art 10. As unidades (campus ou reitoria) devem manter inventério de provedores de servigos com atualizaggo minima de 12 meses
ou quando de mudangcas significativas;
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